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RS纠删码在云存储中的应用 

余林琛，章 巍，林 强，许杰星，钟 贝 

(中国地质大学 计算机学院，湖北 武汉 430074) 

摘 要：云存储作为一种 旨在为用户提供高效、廉价、安全、可扩展、可定制的存储服务的存储模式，已然成为存储 

服务的发展趋势．但是因为其云端存储节点的不可控性，云存储在如何保障数据安全性的问题上面临着挑战．通过 

将RS纠删码引入云存储中，采用分片聚合机制，为云存储的数据安全性保障提供了一种新的解决方案． 

关键词：RS纠删码；云存储；数据安全；缓冲区 

中图分类号 ：TP338．6 文献标识码：A 文章编号 ：1000--7180(2011)08--0234--03 

The Application of RS Erasure Codes in the Cloud Storage 

YU Lin-chen，ZHANG Wei，LIN Qiang，XU Jie—xing，ZHONG Bei 

(College of Co mputer，China University of Geosciences(Wuhan)，Wuhan 430074，China) 

Abstract：Cloud storage as a storage mode which designed tO provide users with cheap，efficient，secure，scalable， 

customizable storage services，have become the trend of storage services．But because of its cloud storage node is not 

controllable，how to protect data stored in the cloud security issues facing challenges．RS erasure codes by the intro～ 

duction of cloud storage，by fragmentation polymerization mechanism for cloud storage data security protection pro～ 

vides a new solution． 
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1 引言 

在当今风起“云”涌的时代，云存储作为“云”的 

基础架构和最广泛的应用得到了极大的重视．在云 

存储系统中，用户数据存放于系统的云端，而构成云 

端的存储节点是用户不可控的．用户的数据可能被 

未经授权的第三方挖掘比对或恶意篡改，同时，在云 

端单个或多个存储节点缺失、失效的情况下(随着云 

端的扩展，存储节点故障的几率将增加)，用户数据 

丢失的可能性极大．上述情况说明，云存储的发展亟 

需一种能完全保证用户数据完整性、隐私性和可靠 

性的安全机制[ ．基于此，本文提出将 RS纠删码[2] 

引入云存储中，采用基于 RS纠删码的数据分片方 

法，把用户数据分成若干分片分别存储到不同存储 

节点．由于编码时将用户数据分段读入缓冲区，因此 

分片数据不连续，分片内容上的分散保iil!T数据私 
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密性，并且由于纠删码的性质，数据还原过程中对单 

个分片的依赖性低，单个分片的缺失不会影响到数 

据的还原，提高了数据的冗余能力 ]． 

2 RS纠删码介绍 

一 个( ，点)纠删码将一个数据文件以字节为单 

位分为志个等长的数据块(不足的以 0补齐)，通过 

编码生成 m(m=== 一是)个上述长度的校验块，在还 

原数据时，只需要 个分块中的任意忌个就可以恢 

复原文件．每个分块包含若干个字节，每个字节的长 

度为W位，叫∈{8，16，32，64}，W可在程序设计时自 

由选择，通常选择 ===8，因为系统中包含少于 256 

个磁盘，而且 叫一 8表现最好．原数据表示为 D。， 

D ，D ”，D 1，编码数据表示 为 Co，C ，C2，⋯， 

，每一个 或 都有叫位，即d ，d̈ ，⋯di，一 或 

。， f̈ 一 ，则纠删码编码过程可表示为图 1： 
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数 

据 

块 

到以下等式： 

(G，)一G'D 一 (GI)一1E ， 

即 D一 (G，)一 E ． 

可以看出，丢失的数据分块不超过 m块时，不 

会影响原数据文件的恢复． 

篓 3 RS纠删码在云存储中的应用及优化 
块 

图 1 纠删 码编码过程 

其中C ( )由 阶范德蒙德(Vandermonde) 

矩阵通过线性变换得到，是数据还原的关键． 
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的Vandermonde矩阵，其中n一是+m，志为数据块 

的数量，m为生成的校验块数量．经过多次的线性行 

变换得到生成矩阵GT，记为G，将现有数据D与G相 

乘后得到J5『，可表示为 一E： 
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生成矩阵G中J是一个 ×志阶单位矩阵，P是 

m× 走阶 校 验 产 生 矩 阵．产 生 矩 阵 G 是 由 

Vandermonde矩阵通过线性变换而来，因此 G中任 

意m行所组成的方阵都可以是可逆矩阵，这个重要 

的性质是数据恢复过程必须要依赖的条件之一． 

若有 个数据分块丢失，删去m个数据分块在 

矩阵G，E中对应的行，得到新的k×k阶矩阵G 和 

新的 1×k阶矩阵E ，显然有等式： 

D — E 

恢复数据D时对上述等式进行计算，即求G 逆 

矩阵．因为由G中任意k行数据所组成的新矩阵G 

都是可逆的，即可以求得其逆矩阵(G，)～l，因此得 

3。1 RS纠删码在云存储中的应用 

在应用于云存储时，首先将用户文件分成X+1 

个大小相等且为 足的倍数的数据段(不足的用 0补 

齐)，然后对每一个数据段作纠删码编码，在存放编 

码后得到的数据块D 与校验块D 时，按下标分别 

存放到不同的文件分片中，例如文件数据段 0的数 

据块D。存放在分片0中，D 存放在分片1中，数据 

段 1的数据块D。存放在分片 0中，D 存放在分片1 

中，依次类推[4]．文件分片流程图 2所示． 

荐I I春I 萋1．．．．‘ 
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图2 文件分片流程图 

通过分片机制得到的文件分片每一个都是由文 

件不同部分的数据块和校验块组成的，分片中文件 

信息是分散的，即单个文件分片不会泄漏用户数据 

信息，这就保证了即使包括存储节点提供商在内的 

第三方非法取得单个节点上存储的分片，也无法获 

得用户文件内容，云存储中数据的隐私性得到可靠 

保障． 

同时，由范德蒙德矩阵性质可知，在 一是+m 

个分片中，只要有 le个分片能够正常使用，系统就能 

完全恢复用户的原始文件．这就意味着，即使某些分 

片被恶意删改，或者是系统中单个或多个存储节点 

失效时，用户数据也不会丢失．这一特点提高了云存 

储系统的容错性和冗余性，为数据的可靠性和完整 

性提供了保障． 

此外，应用RS纠删码在恢复用户文件时，最少 

只需要连接 个下载节点．连接的下载节点越少下 

载速度越快，下载延时越短．应用该算法的优点在于 

出现网络丢包或错误时，下载节点不需要采用重传 

圈圈 ～圈 一囡 

圈 豳一 
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机制，只需要重新选择其他节点完成下载任务． 

3．2 RS纠删码在云存储中的优化 

在对文件进行编码的过程中由于用户待上传文 

件的大小是不一定的，在上传的文件过大的情况下， 

需要读入内存的数据过多将导致编码效率的下降． 

因此，设置缓冲区分段读入文件数据是有必要的．然 

而如何在文件大小不断变化的情况下合理设置缓冲 

区大小，使得算法在编码任何大小的文件时都能保 

持最高效率，是缓冲区设置算法需要解决的问题． 

在设计缓冲区自适应算法时，首先对两个不同 

大小的文件进行多组测试，测试结果如图 3所示． 

图 3 不同缓冲 区大小设置 下编码时 间对 比 

易见在缓冲区大小为 2～16 MB的时候，编码 

效率最高，因此设置缓冲区初值为 2 MB．纠删码在 

编码过程中，涉及到的参数有文件读写单位 W 和文 

件分片数量k，同时要求每个进行计算的数据分片 

的大小能够被上述两个参数的乘积整除，因此缓冲 

区的设置需要考虑到这点．综上所述，缓冲区自适应 

算法的描述如下： 

输入：k值和W值； 

输出：缓冲区大小buffersize值； 

步骤 1：初始化 buffersize，设值其初值为 2MB； 

步骤 2：如果 buffersize不能被 砌*k整除，设置两 

个信号变量up和down，初值大小与buffersize相等；步 

骤 3：信号变量 up和 down同时分别 自增和自减，当 

其中一个能被 7．U*k整除时，停止当前操作，设置 

buffersize为该值。 

应用该算法后， 个分片中数据内容不是连续 

的，而是来 自不同的数据段，这使得在数据恢复时缓 

冲区大sJs(buffersize)的值是必须获得的．这就使得 

在无法获得编码缓冲区大小算法时，数据恢复无法 

进行，在一定程度上也保证了用户数据的私密性． 

4 结束语 

本文将RS纠删码引人云存储中，在客户端采 

用基于 RS纠删码的分片聚合机制对文件进行编码 

处理，弱化了云端存储节点的不可靠性对数据安全 

性的影响，保证了用户数据的隐私性、可靠性和完整 

性．同时这种方法也存在着不足，算法中没有对云端 

存储节点信息进行及时的检查和更新，一旦大量存 

储节点信息丢失或遭篡改，用户数据将无法恢复． 
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